PROGRAMOWANIE ROZWIAZAR SERWEROWYCH

Jak dziata Internet = TCP i NAT

Witajcie w ostatnim artykule z serii ,Jak dziata Internet”! Zapoznalismy sie w niej z réznymi
zagadnieniami dotyczacymi Internetu - od najnizszych warstw modelu OSI oraz adreso-
wania IP i MAC po protokoty DNS i HTTP. Od czasu do czasu zdarza sie jednak, ze musimy
przyjrzec sie warstwie ,sklejajgcej” oméwione dotgd mechanizmy. Dlatego w tym artykule
poznamy podstawowe zagadnienia zwigzane z protokotami TCP i UDP oraz zapoznamy sie

z procesem NAT.

I WPROWADZENIE DO TCP ORAZ UDP

Czesto spotykamy sie z nazwa TCP/IP i chociaz nazwa zawiera pro-
tokdt TCP i IP, to odnosi si¢ do wszystkich omawianych i wspomnia-
nych do tej pory protokoléw (HTTP, DNS, ARP) [1]. W tym artykule
skupimy sie na protokotach TCP oraz UDP, ktére sa czeécig warstwy
transportowej (czwartej warstwy modelu OSI). To one decyduja
o sposobie nawigzywania polaczenia oraz walidacji poprawnosci

otrzymanych danych.

| UDP

UDP (ang. User Datagram Protocol) jest protokolem znacznie prost-
szym niz TCP. Prostota ta jednak skutkuje ograniczonymi mozliwo-
$ciami. W ramach tego protokolu nie nawigzujemy polaczenia ani
nie otrzymujemy potwierdzenia dostarczenia pakietu. Korzystajac
z UDP, musimy liczy¢ si¢ z tym, ze niektdre pakiety moga zostac
utracone, a aplikacje musza takie straty poprawnie obstuzy¢. [5]
Zaletg UDP jest jednak jego ,,szybko$¢” w poréwnaniu do TCP -
brak nawigzywania polaczenia oraz brak mechanizmu potwierdzenia
odbioru pakietéw skutkuje mniejsza iloscig przesylanych danych.
Dzieki temu jest on szeroko uzywany chociazby w strumieniowaniu

wideo, grach online i czatéw glosowych [6].

I TCP

TCP jest niejako przeciwienstwem UDP zaréwno co do narzutu da-
nych, jak i funkcjonalnoéci. Komunikacja w protokole TCP zaczyna
sie od nawigzania polaczenia. Zaréwno wystane, jak i otrzymane
pakiety sa potwierdzane przez obie strony komunikacji. Wszyst-
ko to prowadzi do wigkszej ilo$ci wymienianych danych, ale za to
mamy wigksze prawdopodobienstwo wykrycia bledéw podczas ich
przesytu [7].

Ze wzgledu na swojg charakterystyke protokdt ten jest uzywany
w wiekszosci aplikacji do komunikacji z serwisami oraz do transmi-
sji plikéw. W tych przypadkach wazne jest, aby wiadomos¢ dotarta
kompletna bez btedéw.

Zaréwno protokét TCP, jak i UDP ma tzw. sume¢ kontrolng
(ang. checksum). Suma ta zmniejsza prawdopodobienstwo zaakcep-
towania blednego pakietu, ale mu nie zapobiega. Duzo lepsza inte-
gralno$¢ danych gwarantujg dopiero protokoly wyzszego poziomu
jak np. TLS [16].
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| SZCZEGOLY TCP

Tematyki tego protokotu dotknelismy juz przy okazji omawiania pro-
tokotu HTTP. HTTP w wigkszo$ci przypadkéw uzywa wlasnie TCP
do transmisji danych, dlatego wazne jest dla nas jego glebsze zrozu-
mienie. Na Rysunku 1 przedstawiono strukture pakietu TCP podana
w rfc9293 (specyfikacji protokotu) [3].
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Rysunek 1. Schemat pakietu wedtug rfc9293

Widzimy wiele pdl w pakiecie, a 0 najwazniejszych z nich opowiemy
w tym artykule [8]:

Port zrodlowy i docelowy (source port, destination port) - to
nic innego jak liczby, ktore pozwalaja identyfikowaé¢ komunikacje
miedzy réznymi aplikacjami w ramach jednego hosta. Mozemy to
sobie wyobrazi¢ na przykladzie przegladarki internetowej z wielo-
ma otwartymi zakladkami, na ktérych jest wezytana ta sama strona
internetowa. Poniewaz strona internetowa jest pewna aplikacja, to
wszystkie pakiety TCP wyslane przez te zakladki beda mialy ten sam
port docelowy. Jednak rézne zakladki moga poruszac si¢ po roéznych
podstronach witryny, zadajac innych danych, dlatego kazde takie
polaczenie do serwera bedzie mie¢ inny port zrédlowy. Dzigki temu
serwer bedzie mdgl odrézni¢ polaczenia od siebie i wysyla¢ odpo-
wiednie dane, uzywajac odpowiedniego potaczenia.

Numer sekwencyjny i numer potwierdzenia (sequence number
i acknowledgement number) - liczby pozwalajace stronom komu-
nikacji na wzajemne informowanie si¢ o wystanych i odebranych da-
nych, co umozliwia retransmisje¢ zagubionych pakietow.

Data offset — informuje nas, gdzie w pakiecie znajduja si¢ dane
przeznaczone dla aplikacji. Warto$¢ ta jest zmienna ze wzgledu na pole

Options, ktore ma zmienng dlugos¢.
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Flagi (CWR, ECE, URG, ACK, RST, PSH, SYN, FIN) - bity
okreslajace przeznaczenie danego pakietu. Na przyklad flaga SYN
stuzy do nawigzania polaczenia (synchronizacji), a PSH (push) do
przesylania danych.

Okno (ang. Window) - Informuje o wielkoéci bufora danych za-
rezerwowanego do komunikacji miedzy klientem a serwerem. Jego
uzycie w praktyce zobaczymy w dalszej czesci artykutu.

Checksum - suma kontrolna pozwalajaca na weryfikacje popraw-
nosci przestanych danych.

Urgent Pointer — obecnie jest gtéwnie nieuzywany. Nie bedzie
omawiany w tym artykule.

Options - dodatkowe opcje polaczenia, ktdre mogg by¢ wspiera-
ne przez strony komunikacji. Pole moze réwniez zawiera¢ dodatko-
we dane przesylane razem z pakietem, jak np. te omawiane w sekeji
SACK.

Data - dane wysytane do aplikacji w pakiecie TCP.

Spojrzmy na pakiety TCP w akcji. Wyélijmy zadanie HTTP do
dowolnego serwisu (w tym przypadku http://www.google.com) i po-
dejrzyjmy pakiety w aplikacji Wireshark.

Uruchommy wigc Wiresharka, a do wystania zadania wykorzy-
stamy narzedzie cURL, jak przedstawiono to w Listingu 1.

tream eq 7

Time Source Destination Protocol Length Info

_ .304333877 10.11.0.25 216.239.38. 74 58250 — 80 [SYN]
45 8.319159675 216.239.38.120 16.11.0.25 TCcP 74 80 — 58250 [SYN,
46 8.319278570  10.11.0.25 216.239.38.120 TCP 66 58250 — 80 [ACK]
47 8.319553379  10.11.0.25 216.239.38.120 HTTP 144 GET / HTTP/1.1
48 8.337382260  216.239.38.120 10.11.0.25 TCP 66 80 — 58250 [ACK]
49 8.810539294 216.239.38.120 10.11.0.25 TCcP 2866 80 — 58250 [PSH,
50 8.810539931 216.239.38.120 10.11.0.25 TCcP 2866 80 — 58250 [PSH,
51 8.810540214 216.239.38.120 10.11.0.25 TcP 2866 80 — 58250 [PSH,
52 8.810540538 216.239.38.120 10.11.0.25 TCcP 2866 80 — 58250 [PSH,
53 8.810700524 10.11.0.25 216.239.38.120 TcP 66 58250 — 80 [ACK]
54 8.810787500 10.11.0.25 216.239.38.120 TcP 66 58250 — 80 [ACK]
55 8.810887287 10.11.0.25 216.239.38.120 TCcP 66 58250 — 80 [ACK]
56 8.810942246 216.239.38.120 16.11.0.25 TCcP 2866 80 — 58250 [PSH,
57 8.810942836  216.239.38.120 10.11.0.25 TCP 1466 80 — 58250 [ACK]
58 8.811005176 10.11.0.25 216.239.38.120 TCP 66 58250 — 80 [ACK]

Frame 61: 28 bits) on interface w

Ethernet II, S

>~ Internet Protocol Version 4,

>~ Transmission Control Protocol, 1, Ack: 79, Len

Rysunek 2. Podglad komunikacji TCP w aplikacji Wireshark
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Listing 1. Wykorzystanie narzedzia cURL do wystania zadania
curl http://www.google.com

W oknie Wiresharka pojawig si¢ nam kolejne pakiety TCP. Po ich od-
filtrowaniu powinni$my ujrze¢ okno podobne do tego z Rysunku 2.

Na jego podstawie przeanalizujemy przebieg komunikacji TCP.

I Nawigzywanie potgczenia TCP

Na poczatku komunikacji nastepuje proces nawigzywania polaczenia.
Czesto okresla si¢ go jako three-way handshake, poniewaz sklada sie
z trzech wymienianych pakietéw (klient > serwer, serwer > klient, klient
> serwer). Warto wspomniec, ze jeden z tych pakietéw wynika z pofacze-
nia pakietow SYN i ACK, ktore zobaczymy za chwile. W zwiazku z tym
poprawne jest rowniez nawigzywanie polaczenia w czterech krokach.

Protokdt TCP przewiduje takze sytuacje, w ktorej obie strony
jednoczesénie inicjuja nawiazanie polaczenia. Chociaz jest to rzadkie
zjawisko, warto o nim pamieta¢, analizujgc mniej typowe scenariusze
komunikacji TCP [9].

Korzystajac z opcji Flow Graph (dostepnej w Statistics > Flow
Graph), mozemy lepiej zwizualizowaé przebieg komunikacji, co po-
kazuje Rysunek 3.
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Rysunek 3. Komunikacja TCP w widoku Flow Graph
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