BEZPIECZERSTWO

Uwierzytelnianie dwusktadnikowe

Na przyktadzie Google Authenticator

Login lub email oraz hasto to nieSmiertelny mechanizm uwierzytelniania, ktérego w réznych
postaciach uzywamy juz od przeszto 60 lat. | o ile w wiekszoS$ci przypadkéw jest on wystar-
czajacy, aby skutecznie zabezpieczy¢ wrazliwe dane, to jednak czesto konieczne jest zasto-
sowanie mechanizmu zapewniajagcego wieksze bezpieczenstwo. Wéwczas do gry wchodzi

tak zwane uwierzytelnianie wielosktadnikowe.

I SEKRETY

Koncepcja sekretu jest fundamentem bodaj polowy tematéw wcho-
dzacych w sktad kryptografii. Sekrety stanowia szczegdlny rodzaj in-
formacji, ktore utatwiajg weryfikacje tozsamosci réznych oséb (i nie
tylko), w sytuacji gdy dysponujemy ograniczonymi mozliwosciami
przeprowadzenia takiego procesu.

Idea jest prosta: zatézmy, ze ja i Alicja znamy pewien sekret, kto-
rego nie zna nikt inny. Jezeli teraz bede rozmawiat z kims anonimo-
wym, kto wykaze si¢ znajomoscia tego sekretu, moge z duzg doza
prawdopodobienstwa zalozy¢, ze jest to wlasnie Alicja.

Stopien pewnosci weryfikacji tozsamosci opartej na sekrecie zale-
zy w duzej mierze od jego jakosci. Jednym z najbezpieczniejszych se-
kretéw moglby by¢ na przyktad unikalny dla kazdego kod genetycz-
ny, ktérego podrobienie — wedle mojej wiedzy — na chwile obecna nie
jest mozliwe. Jednak sprawdzenie tego kodu - szczegélnie w sytuaciji,
gdy nie mamy fizycznego dostepu do osoby ubiegajacej si¢ o wery-
fikacje tozsamosci, jest przynajmniej niepraktyczne, zeby wrecz nie
powiedzie¢: calkowicie niemozliwe.

W praktyce, jezeli kontakt z rozméwcg odbywa sie poprzez jakies
medium (telefon czy Internet), role sekretu moze pelni¢ jaki$ strze-
pek informacji, ktéra znana jest obu stronom - na przyktad wspolne
hasto. T faktycznie, hasto stanowi forme prostej, ale jednak w miare
skutecznej formy weryfikacji tozsamosci rozmoéwcy. Niestety jednak
jest ono jednocze$nie takim rodzajem sekretu, ktory relatywnie tatwo
moze wyciekna¢ i dostac si¢ w rece osob niepowotanych, co umoz-
liwi im nieuprawniony dostep do chronionych zasobow. Jezeli wiec
dane, ktdre chcemy zabezpieczy¢, sg szczegélnie wrazliwe, konieczne
jest zastosowanie bardziej zaawansowanych metod uwierzytelniania.
A co jest lepsze niz sekret? Oczywiscie dwa sekrety.

Sprawa nie jest jednak tak prosta, jak mogtoby sie to wydawac. Je-
zeli bowiem do hasta dodamy drugi sekret bedacy réwniez hastem, to
potencjalna poprawa ochrony danych bedzie sladowa, jezeli w ogéle
jakakolwiek. Wynika to z faktu, iz wyciekniecie jednego hasta jest w
praktyce réwnie prawdopodobne jak wyciekniecie obu - atakujacy
moze przeciez postuzy¢ sie dokladnie tym samym mechanizmem,
aby zdoby¢ oba z nich. Dlatego bezpieczniejsze niz sekret sa nie tyle
dwa sekrety, co raczej dwa rodzaje sekretow.

Wsréd popularnych mechanizméw pelnigeych role drugiej for-

my uwierzytelnienia znajdziemy na przyklad wystanie wiadomosci

<50>

tekstowej, e-maila, wy$wietlenie prosby o potwierdzenie autoryzacji
w dedykowanej aplikacji mobilnej lub korzystanie z rozwigzan sprze-
towych (tokeny, klucze USB, passkeys itp.). Tyle tylko, ze wysytanie
SMSéw kosztuje, e-maile s3 niewygodne w uzytku (i osobiscie ich
nie lubie, bo zasmiecajg skrzynke odbiorcza, jedli nie usuwamy ich na
biezaco), napisanie dedykowanej aplikacji mobilnej dla aplikacji cze-
sto nie wchodzi w gre — szczegdlnie jesli miataby stuzy¢ tylko jedne-
mu celowi - a rozwiazania sprze¢towe trzeba jako$ koncowym uzyt-
kownikom dostarczy¢: czesto moze to by¢ rozwigzanie, ktére nie
miesci sie¢ w budzecie projektu.

Rozwiazaniem tego problemu jest mechanizm kodéw jednorazo-
wych, ktory zaimplementowany jest w takich aplikacjach jak Google
Authenticator czy Microsoft Authenticator. I okazuje sig, ze skorzy-
stanie z nich nie bedzie nas kosztowato ani grosza.

Implementacja takiego dwusktadnikowego uwierzytelnienia jest
bardzo tatwa, ale zanim do niej dojdziemy, skorzystajmy z okazji, aby
opowiedzie¢, w jaki sposdb jest ona pod spodem realizowana.

| KODY JEDNORAZOWE

Uwierzytelnianie kodami jednorazowymi opiera si¢ na bardzo po-
dobnym pomysle, jak uwierzytelnianie za pomoca hasla, poniewaz
obie strony muszg by¢ w posiadaniu wspolnego sekretu — klucza,
bedacego ciagiem bajtéw. Réznica polega na tym, ze weryfikacji nie
podlega sam sekret, ale wartos¢, ktdra jest wygenerowana za pomocg
tego sekretu. Jezeli w obu przypadkach wygenerujemy t¢ sama war-
to$¢, mozemy domniemywac, ze sekrety sa takie same.

Poniewaz wygenerowane kody skladajg si¢ przewaznie z szesciu
lub o$miu cyfr, mamy do czynienia z milionem lub stoma milionami
mozliwych kombinacji. To malo, sze$cioznakowe hasto sktadajace si¢
z samych malych liter generuje juz wiecej mozliwosci.

Aby podnie$¢ bezpieczenstwo tego rozwigzania, do wygenero-
wania hasta uzywany jest nie tylko klucz, ale rowniez i licznik, czyli
warto$¢, ktora zwigkszana jest po wygenerowaniu kazdego jednora-
zowego kodu. W ten sposéb kod staje si¢ jednorazowy, co sprawia,
ze proba zlamania go metode brute-force stanie si¢ mato skuteczna.

Proces generowania w ten sposob jednorazowych kluczy opisany
jest w dokumencie RFC 4226 pod nazwg ,,HOTP: An HMAC-Based
One-Time Password Algorithm’.
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| ALGORYTM HOTP

Algorytm HOTP korzysta z kryptograficznego konstruktu zwanego
HMAC-SHAL. Samo SHAL1 jest algorytmem generujacym skroty, po-
dobnym do CRC32, MD5 i im podobnych: jego zadaniem jest przy-
porzadkowanie kazdemu, dowolnie duzemu ciggowi bajtéw unikal-
nej wartoéci o stalym rozmiarze. Kolejne wywotania SHA-1 dla tego
samego ciggu zwroca zawsze ten sam wynik, ale niewielka zmiana
danych wejsciowych (nawet o jeden bit) sprawia, ze wygenerowana
warto$¢ bedzie si¢ znaczaco rézni¢ od poprzedniej.

Przedrostek HMAC algorytmu HMAC-SHA1 rozwija si¢ jako
»Hash-based Message Authentication Code” i oznacza proces polega-
jacy na generowaniu skrétu z uzyciem klucza. W ramach tego procesu
skracana wiadomo$¢ taczona jest najpierw z kluczem, a nastepnie wy-
konywany jest skrét tego ztaczenia. W kolejnym kroku wartos$¢ tego
skrétu ponownie faczona jest z kluczem i w takiej formie haszowana po
raz drugi. Ostatni skrot stanowi koncowy wynik dzialania algorytmu.

Ogdlnie mechanizm ten stanowi co$ w rodzaju uproszczonej wer-
sji podpisu cyfrowego i pozwala na stwierdzenie, czy przestane przez
niezabezpieczone medium dane nie zostaly zmodyfikowane - pod
warunkiem, Ze obie strony znajduja si¢ w posiadaniu tego samego
klucza. Wykonany powyzszym algorytmem skrét wystarczy przestaé
razem z wiadomoscig: atakujacy znajdujacy sie na drodze przesyta-
nych danych bedzie mial wtedy tylko dwie opcje. Jedna z nich bedzie
usunigcie skrétu, co w oczywisty sposob wskaze na potencjalne ma-
nipulacje w wiadomosci, druga zas — wygenerowanie nowego skrétu
po zmodyfikowaniu przesylanych danych, ale tego nie uda si¢ zrobi¢
bez klucza, ktdry uzyty zostat na poczatku catego procesu.

Wréémy jednak do generowania jednorazowych hasel.

Algorytm HOTP wymaga zdefiniowania nastepujacych wartosci:

1. Licznika (C). Licznik musi by¢ synchronizowany pomiedzy ser-
werem oraz klientem (co oznacza, ze musi by¢ przechowywa-
ny per-klient). W przypadku rozsynchronizowania klopotliwe
moze okaza¢ si¢ doprowadzenie do ponownej synchronizacji.

2. Klucza (K) - wspodldzielonego przez serwer i klienta sekretu.
Stanowi on ciag bajtow o dowolnej dtugosci, aczkolwiek do-
kument RFC 4226 zaleca minimum 128 bitéw, a rekomenduje
przynajmniej 160.

3. Liczba cyfr kodu jednorazowego (d) - zwykle 6 lub 8. Warto-
$ci te stanowig wyposrodkowanie pomiedzy bezpieczenstwem
(oczywiscie im dluzszy kod, tym lepszy) a wygoda stosowania.
Wsrod osob zajmujacych sie kryptografia krazy bowiem po-
wiedzenie: ,,Security at the expense of usability comes with the
expense of security” (bezpieczenistwo kosztem wygody uzytko-
wania przyjdzie kosztem bezpieczenistwa).

4. Parametr resynchronizacji (s). Aby zmniejszy¢ prawdopodo-
bienstwo rozsynchronizowania licznika, serwer moze weryfiko-
wac nie tylko biezacy kod, ale réwniez i s nastepnych. Zmniej-
sza to nieco bezpieczenstwo rozwigzania, ale tez ogranicza
skutki potencjalnych probleméw z polaczeniem, ktére mogltyby
rozsynchronizowa¢ liczniki.

5. Progu akceptacji prob nieudanych uwierzytelnien (T). Jezeli klient
podejmie T wystepujacych po sobie nieudanych prob uwierzytel-
nien, serwer odmoéwi dalszych préb potaczenia. Jest to proste za-

bezpieczenie przed proba ataku typu brute-force.

/ UWIERZYTELNIANIE DWUSKLADNIKOWE /

Sam algorytm HOTP realizowany jest nastepujaco:

1. Generujemy HMAC-SHAL1 za pomoca klucza K. Skracang wia-
domoscig w tym przypadku bedzie po prostu warto$¢ licznika.
W efekcie otrzymamy cigg 20 bajtéw reprezentujacych warto$é
skrotu.

2. Pobieramy ostatni bajt i maskujemy 4 najstarsze bity (czyli np. oxef
zamieni si¢ w 0x0f). W ten sposdb otrzymujemy warto$¢, ktora
nazwiemy offsetem.

3. Pobieramy ze skrétu cztery bajty, poczawszy od offsetu. Jeze-
li przyjmiemy, ze naszym offsetem bylo @xef, czyli 15, beda to
bajty o indeksach: 15, 16, 17 i 18.

4. Scalamy pobrane 4 bajty w liczbe calkowita 32-bitowa w forma-
cie big-endian (najbardziej znaczacy bajt jest pierwszy).

5. Wygaszamy najstarszy bit otrzymanej wartoé$ci. W zalozeniu
tworcow algorytmu ma to sprawi¢, ze liczba we wszystkich ar-
chitekturach bedzie traktowana jako dodatnia, co ograniczy po-
tencjalne problemy zwigzane z zachowaniem operatora modulo
na ujemnych wartoéciach.

6. Na otrzymanej liczbie wykonujemy operacje modulo 109, czyli
efektywnie pobieramy d najmniej znaczacych cyfr. Na przyklad,
jezeli d = 6, a otrzymany skrot to 1203956243, w wyniku otrzy-
mamy 956243.

7. Wynik operacji modulo stanowi nasz kod jednorazowy.

| ALGORYTM TOTP

Cho¢ algorytm HOTP jest uznawany za bezpieczny (efektywnie jedy-
ng formga ataku jest brute-force), to jego stabg strong zdecydowanie
jest konieczno$¢ synchronizowania licznikéw pomiedzy klientami
oraz serwerem. C6z; prawa Murphyego powiedzg nam, ze jezeli tylko
istnieje mozliwo$¢ rozsynchronizowania, to z catkowita pewnoscia
kiedys do niej dojdzie.

Dlatego tez zaproponowana zostala niewielka modyfikacja algo-
rytmu HOTP zwana TOTP: ,Time-Based One-Time Password Al-
gorithm” (RFC 6238). Bazuje on na algorytmie HOTP, ale zastepuje
licznik wartoscia generowana na podstawie biezacego czasu.

Jako wartos¢ zerowa przyjmujemy poczatek epoki linuksowej,
czyli 1 stycznia 1970 roku. Nastepnie liczbe sekund, ktére uplynely
od tamtego czasu (ang. epoch timestamp), dzielimy na odcinki o sta-
tej wielko$ci — przewaznie 30 sekund lub minute. Pdzniej pozostaje
juz tylko wyznaczy¢, w ktérym odcinku si¢ obecnie znajdujemy, aby
warto$¢ te moc wykorzystac jako licznik.

Dla przykladu, w czasie pisania tego artykulu biezaca wartoscia
epoch timestamp bylo 1745536812. Jezeli podzielimy te warto$é
przez 30, otrzymamy 58184560,4. Liczbe te zaokraglamy teraz w dot
i otrzymujemy 58184560 — co przekazujemy nastepnie algorytmowi
HOTP jako warto$¢ licznika.

RFC opisujace algorytm TOTP rozszerza réwniez mozliwo$é
stosowania funkeji haszujacych o HMAC-SHA-256 lub HMAC-
-SHA-512, ktore wewngtrznie uzywaja algorytmoéw, odpowiednio,
SHA-256 i SHA-512. Zmiana ta podyktowana jest faktem, iz od 2010
roku NIST uznatlo algorytm SHA-1 za niewystarczajaco bezpieczny.

Sprébujmy teraz zaimplementowa¢ algorytm TOTP w C#. Z uwagi
na fakt, iz implementacja HMAC-SHALI znajduje si¢ w bibliotekach stan-
dardowych platformy .NET, nie bedzie to zbyt skomplikowany proces:
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