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Praktyczny przewodnik po Web Extension API:
tworzenie wtyczek do przegladarek

Przegladarki internetowe sg narzedziem, ktorego wiekszo$¢ uzytkownikéw komputeréw uzywa
na co dzien do przerdznych celdw. Ich funkcjonalnos¢ wykracza daleko poza przegladanie stron
internetowych - pozwalajg na pobieranie plikow, obstuge multimediéw, a nawet uruchamianie
zaawansowanych aplikacji internetowych. A gdyby tak mdc jeszcze bardziej rozbudowac ich
mozliwosci? To wtasnie umozliwiajg rozszerzenia przegladarki, czyli tzw. wtyczki. W tym arty-
kule pokazemy, jak je tworzy¢ przy uzyciu Web Extension API i co mozna dzieki nim osiggnac.

I CZYM JEST WEB EXTENSION API?

Web Extension API jest zestawem narzedzi stuzacym do tworzenia
rozszerzen przegladarek internetowych (ang. extensions, add-ons)
umozliwiajagcym modyfikacje i rozszerzanie ich mozliwosci. Moze
by¢ wykorzystane we wszystkich przegladarkach opartych na silniku
Chromium (m.in. Google Chrome [1], Microsoft Edge [2] czy Ope-
ra [3]), a po drobnych modyfikacjach takze w Mozilla Firefox [4].
Kazda przegladarka nieco inaczej implementuje Web Extension
API, wigc podczas tworzenia projektu konieczne jest zapoznanie si¢
z dokumentacjg kazdej docelowej platformy i przeprowadzenie od-
powiednich testow.

Celem tego artykutu jest wprowadzenie do tworzenia rozszerzen
przegladarek krok po kroku. Przedstawimy szereg praktycznych in-
formacji i przykladéw, ktore pozwola na zrozumienie tematu i umoz-
liwig stworzenie wiasnej wtyczki. Od tego momentu jedynym limi-

tem jest nasza wlasna inwencja i pomystowos¢.

I PIERWSZE KROKI Z WEB EXTENSION API

Na poczatek musimy uzbroi¢ sie w umiejetno$¢ korzystania z pod-
stawowych technologii wykorzystywanych przy tworzeniu stron
internetowych, tj. HTML, CSS i JavaScript lub TypeScript. W tym
artykule przedstawimy przyklady z wykorzystaniem JavaScript, po-
niewaz nie beda one zbyt rozbudowane. Uzycie TypeScript nie jest
tu niezbedne, lecz ulatwia prace z wigkszymi projektami, wiec jesli
jeszcze si¢ do niego nie przekonaliécie, polecam zapoznanie si¢ z do-
kumentacja tego jezyka [5].

Zanim zaczniemy implementowaé logike naszego rozszerzenia,
musimy zacza¢ od manifestu. Pierwszym elementem, ktorego przegla-
darka szuka, wezytujac rozszerzenie, jest plik o nazwie manifest.json.
Jest to kluczowy element kazdego rozszerzenia opartego na Web
Extension API zawierajacy metadane i konfiguracje wtyczki. Obecnie
mozemy spotkac sie z dwiema wersjami: Manifest V2 i Manifest V3.
Wiekszoé¢ przegladarek korzysta z wersji trzeciej, a przy wersji dru-
giej pozostal przede wszystkim Mozilla Firefox. W tym artykule sku-
pimy sie na nowszej wersji, a przedstawione przyklady dedykowane sg
Google Chrome. Manifest V2 opisany jest dokladnie w dokumentacji
Mozilla Firefox [4], a dokumentacja pozostatych przegladarek zawiera

opis Manifest V3 oraz przedstawia proces migracji z V2 do V3.

<26>

Plik manifest.json zawierajacy niezbedne minimum danych przed-

stawiono w Listingu 1.

Listing 1. Przyktadowy manifest Web Extension API

{
"manifest_version": 3,
"name": "Hello Extension!",
"version": "1.0.0",
"description”: "Moja pierwsza wtyczka!",
"icons": {
"128": "icon-128.png"
¥
}

Poszczegdlne klucze oznaczaja:

» manifest_version - liczba calkowita reprezentujgca wersje
manifestu (standardowo 3, dla Firefox 2).

» name — nazwa rozszerzenia widoczna w Chrome Web Store,
w oknie dialogowym instalatora i w widoku zarzadzania rozsze-
rzeniami (chrome://extensions/); maksymalna dtugo$¢ to 75
znakow.

» version - string reprezentujacy wersje wtyczki, np. 1, 1.8.3,
1.0 betalub build rcil.

» description - opis rozszerzenia widoczny w Chrome Web Sto-
re i w widoku zarzadzania rozszerzeniami; maksymalna dtugo$¢
to 132 znaki.

» icons - ikony naszego rozszerzenia (w réznych rozmiarach,

najlepiej w formacie PNG).

Plik manifest.json z zawartoécia jak w Listingu 1 i ikone o wymiarach
128x128 pikseli w pliku icon-128.png nalezy umiesci¢ w nowym folde-
rze i gotowe. Napisali$my pierwsze rozszerzenie do Google Chrome!
Rozszerzenia przegladarek standardowo skompresowane s w po-
jedynczym pliku ZIP, lecz podczas tworzenia i testowania projektow
mozliwe jest uruchomienie nieskompresowanej wtyczki (Rysunek 1).
W tym celu w nowej zakladce Google Chrome nalezy przej$¢ do ad-
resu chrome://extensions/ (lub klikna¢ na ikone puzzla po prawej
stronie od paska adresu i wybra¢ ,,Zarzadzaj rozszerzeniami”), a na-
stepnie w prawym gornym rogu wlaczy¢ , Tryb dewelopera”. Dostepna
stanie si¢ opcja ,,Zataduj rozpakowane”. Po kliknieciu w nig wybieramy
folder naszego rozszerzenia i klikamy ,Wybierz folder”. Ponizej powi-

nien pojawi¢ sie kafelek reprezentujacy nasze rozszerzenie.
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Rysunek 1. tadowanie rozpakowanego rozszerzenia w trybie deweloperskim

Voila! Stworzyli$my rozszerzenie do Google Chrome, ktdre jest roz-
poznawane przez przegladarke i nie robi nic. Skoro wykonali$my

pierwszy krok, mozemy przej$¢ do czegos bardziej ambitnego.

| SKRYPTY TRESCI (CONTENT SCTIPTS)

Kazda zakladka (ang. tab) dziala w odrebnym watku przegladarki
i jest odizolowana od pozostatych zaktadek, ktére mogg mie¢ catko-
wicie inng zawartos¢. Zakladki moga komunikowa¢ sie z zewnetrz-
nymi serwerami i pobiera¢ z nich zawarto$¢, ktdra jest wyswietlana
jako strona internetowa. Rozszerzenie przegladarki dziata jak serwer,
ktory moze komunikowac sie z zakladkami w naszej przegladarce.

Mozemy tez wchodzi¢ w interakeje z trescig stron wyswietlanych
w poszczegélnych zakladkach z poziomu rozszerzenia przegladarki.
Stuzg do tego skrypty tresci (ang. content scripts). Z poziomu skryptu
tre$ci mamy dostep do DOM (Document Object Model), dzigki cze-
mu mozemy odczytywaé zawartos$¢ strony lub ja modyfikowa¢. Nale-
zy jedynie pamieta, ze dzialaja one w izolowanym $rodowisku, wiec
nie maja dostepu do zmiennych i funkeji zdefiniowanych w skryp-
tach strony ani w innych rozszerzeniach przegladarki.

Zeby unikna¢ diugiego omawiania teorii, przejdzmy do dzialania.
Stworzymy rozszerzenie, ktore bedzie realizowalo dwa zadania: do-
danie czerwonej ramki do znacznika body oraz wyswietlenia przy-

witania w konsoli. Kod takiego skryptu przedstawiono w Listingu 2.
Listing 2. content.js - przykladowy skrypt tresci

const body = document.querySelector('body');
if (body) {

body.style.border = '5px solid red';
}

console.log('Pozdrowienia od content scripta!');

Zeby rozszerzenie wykrywalo nasz skrypt i wstrzykiwalo go do kaz-
dej zakladki, musimy go dodatkowo zarejestrowa¢ w naszym manife-
$cie, co przedstawiono w Listingu 3.

Listing 3. Manifest.json z deklaracja skryptu tresci

{

"manifest_version": 3,
"name": "Content script”,
"version": "1.0.0",
"description"”: "Przykiad uzycia skryptu tresci
(content script) JavaScript",
"icons": {
"128": "icon-128.png"
1
"content_scripts": [

{

"matches": ["<all_urls>"],
"js": ["content.js"]

Manifest, w przeciwienistwie do poprzedniego przykladu, zawiera do-
datkowy klucz content_scripts, w ktérym zdefiniowano:

» matches - tablica adreséw lub wzorcéow adreséw, dla ktdrych
dany skrypt ma by¢ wstrzykiwany. Mozna poda¢ dokladny
URL lub wzorzec z wykorzystaniem znakéw ? lub * oraz pre-
definiowanych wyrazen. Nalezy ostroznie uzywa¢ <all_urls>,
poniewaz moze to niekorzystnie wplyna¢ na wydajnos¢
i bezpieczenstwo.

» js — tablica nazw plikéw JS ze skryptami treéci. Wszystkie na-
zwy podane s3 wraz ze $ciezka wzgledem gloéwnego katalogu

rozszerzenia.

Po zaladowaniu naszego rozszerzenia i przejéciu na dowolna stro-
ne widzimy, ze zgodnie z naszymi oczekiwaniami wokét zawarto-
4ci strony pojawila sie czerwona ramka. Gdy wejdziemy w konsole
(klawisz F12), to zobaczymy, ze wéréd komunikatéw, ktore wysyta
przegladana strona, pojawi si¢ nasz tekst Pozdrowienia od content
scriptal!. W tym samym miejscu pojawia sie ewentualne bledy, kté-
re zglosi nasz skrypt treéci. Proponuje wprowadzi¢ jaka$ literowke
w kodzie, aby samemu si¢ o tym przekonac.

Jest jeszcze jedno miejsce, w ktérym mozemy sprawdzi¢ komuni-
katy btedéw, ktore pojawily sie podczas wykonywania naszego kodu.
W widoku zarzgdzania rozszerzeniami (chrome://extensions/)
w kafelku reprezentujgcym nasze rozszerzenie zobaczymy informacje
o bledzie (Rysunek 2).

Content seript 1.0.0

hbdko

Details

Rysunek 2. Odnajdywanie komunikatéw btedéw

Po Kliknieciu przycisku ,,Errors” zobaczymy szczegélowy komunikat
bledu (Rysunek 3).

Stack Trace

content.js:7 (anonymous functiom)

const body = document.que

consoles.log('Pozdrowienia od content scriptal!’);

Rysunek 3. Przyktadowy komunikat btedu skryptu tresci
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