BEZPIECZERSTWO

Wtasne srodowisko do cwiczen red team

Cztonkowie ofensywnych zespotéw bezpieczenstwa muszg opanowac wiele aspektdw i niu-
ansow dotykajgcych srodowisk, w ktorych prowadzg swoje operacje. Wiekszos¢ potrzebnych
umiejetnosci wynika nie z przyswojenia suchych faktdw, lecz zebrania odpowiedniego do-
Swiadczenia wynikajgcego z praktyki. Niestety systemy produkcyjne, z oczywistych wzgle-
dow, nie nadaja sie do ¢wiczen bardziej skomplikowanych mechanizméw atakéw. W sukurs
przyj$é moga réznorakie platformy (najczesciej wymagajgce optaty) lub reczne przygotowa-
nie srodowiska testowego. Ten ostatni krok, czesto wybierany przez zawodowcow, ma dwie
stosunkowo duze wady. Po pierwsze, jest to proces zmudny i czasochtonny, a po drugie mato
elastyczny. Czesta rekonfiguracja srodowiska testowego zaczyna pochtania¢ znaczng czes¢
czasu zespotu. Aby temu zapobiec, powstaty rézne mechanizmy automatyzacji przygotowa-

nia takiego $rodowiska.

w niniejszym artykule zajmiemy si¢ jedng z nich - Ludusem. Nale-
Iiy wspomnie¢, ze stworzenie pelnoprawnego srodowiska do dzia-
tan ofensywnych jest tez szansa dla zespotu niebieskiego — defensyw-
nego do przetestowania swoich mozliwoséci detekeji oraz wdrozonych

mitygacji.

I CZYM JEST LUDUS

Ludus to system automatyzacji budowy $rodowisk (ukierunkowany
na przygotowanie pod katem laboratoriéw do przeprowadzania te-
stow bezpieczenstwa), ktory wykorzystuje u swojej podstawy Prox-
moxa. Ten ostatni to otwartozrédtowy hipernadzorca typu pierw-
szego (bare metal), ktory instaluje si¢ bezposrednio jako warstwe
»Systemu operacyjnego” W tym konkretnym przypadku implemen-
tacja opiera si¢ na systemie Debian. Proxmox wykorzystuje techno-
logie takie jak LXC oraz KVM do dostarczenia zwirtualizowanych
systeméw. Oprocz tego dysponuje wygodnym API oraz interfejsem
webowym, ktore ulatwiaja korzystanie z niego.

API to kluczowy element, ktéry pozwala zintegrowaé automaty-
zacje z Ludusem. Z punktu widzenia architektury Ludusa to wlasnie
postawienie na automatyzacje jest najwiekszym argumentem za tym
rozwiazaniem. Dzieki temu mozna przygotowaé okreslone scenariu-
sze ¢wiczen, obejmujace przemyslane wektory ataku, zaprogramowac
je zgodnie z doktryng Infrastructure as a Code (IaC), udostepni¢
okreslonym osobom i odtwarza¢ tak dlugo, jak to tylko potrzebne.
Bez koniecznosci zmudnego przywracania, poniewaz warstwa orkie-
stracji pozwala na zdefiniowanie zaleznoéci — np. fakt, ze kontroler
domeny (w scenariuszu dotyczacym atakowania calej ustugi katalo-
gowej) powinien ,wsta¢” przed reszta systemow.

Mozliwos¢ przywracania srodowiska w sposob zautomatyzowa-
ny ulatwia iteracyjne podejscie do ¢wiczen blue team/purple team.
Ilekro¢ $rodowisko zostanie nieodwracalnie uszkodzone w wyniku
ataku (np. poprzez podmienienie kluczowych binarek w systemie
plikéw), moze zosta¢ w prosty sposob odtworzone, bez koniecznosci

manualnego wykorzystywania przygotowanych migawek maszyn.
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DLACZEGO WARTO ROZBUDOWAC
WtASNE SRODOWISKO DO RED
TEAMINGU

W obecnych czasach truizmem jest stwierdzenie, ze obraz odporno-
§ci organizacji zmienia si¢ w sposéb bardzo dynamiczny. To samo
mozna stwierdzi¢ o prawie kazdym innym aspekcie, ktory dotyka
nowoczesnych technologii. Niestety utrzymywanie zespotu ofensyw-
nego bezpieczenstwa to proces zmudny. Umiejetnosci nie mozna na-
by¢ i utrzymywa¢, scrollujac wpisy na X (dawniej Twitter) czy posty
na blogach tematycznych. Wymagane jest do tego przeprowadzanie
prawdziwych lub symulowanych operacji ofensywnych. Niestety nie
zawsze organizacja moze zapewni¢ sobie komfort ciaglych testow
ofensywnych przeprowadzanych przez zespot czerwony. Dlatego do-
brym pomystem jest wirtualizacja $rodowiska (moze z wykorzysta-
niem elementéw charakterystycznych dla danej organizacji jak np.
narzedzia zbierajace telemetri¢ lub zastosowane oprogramowanie
typu EDR/XDR) i wielotorowe rozwijanie nie tylko zdolnosci ofen-
sywnych, ale takze znajomoéci narzedzi.

W czasie niebywalego boomu na generatywne AI (w postaci du-
zych modeli jezykowych) zespoly ofensywne réwniez chca przetesto-
wa¢ mozliwosci agentowych systeméw opartych na LLM-ach w zde-
rzeniu z realnymi podatnosciami. O ile bardzo nieodpowiedzialnym
byloby uruchomienie takich systeméw na produkcyjnej infrastruk-
turze organizacji (z wielu powodéw), o tyle zwirtualizowane $rodo-
wisko, gotowe do szybkiego ponownego uruchomienia w innej kon-
figuracji lub przywrocenia do stanu poczatkowego, wydaje si¢ by¢
doskonalym benchmarkiem mozliwosci takich narzedzi.

Z do$wiadczenia autora, ktdry bierze regularnie udzial w ¢wicze-
niach red team, wazne do ewaluacji wlasnych umiejetnoéci, ale takze
zrozumienia taktyk zespotéw broniacych i poznania ich narzedzi, jest
mozliwo$¢ spojrzenia i wcielenia si¢ w role obroncy. Przygotowane
$rodowisko moze integrowa¢ te same narzedzia, z ktérych korzy-
staja zespoly defensywne. Dzieki takiej organizacji érodowiska pra-

cy mozliwe jest nie tylko testowanie technik, ale takze podgladanie
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i $ledzenie, jakie artefakty, zdarzenia i alarmy moga one generowac
oraz jakimi narzedziami bedzie si¢ postugiwa¢ zespét broniacy. Po-
siadajac te wiedz¢, mozna stworzy¢ wlasne modyfikacje technik,
ktore beda duzo skuteczniejsze w konkretnych kontekstach scena-
riuszy oraz mniej widoczne (trudniejsze do wykrycia) przez zespoty
bronigce. Wysoka znajomos¢ kontekstu znacznie podwyzsza skutecz-
nos¢ ataku, a to pozwala z kolei przygotowac organizacje na bardziej
wysublimowane ataki przeprowadzane przez lepiej przygotowanych
atakujacych.

Takie podejécie do zagadnienia testowych ,,labow” pozwala, po in-
westycji zwigzanej z infrastrukturg, opiera¢ sie na wlasnych zasobach
bez koniecznosci regularnego oplacania abonamentéw za testowe $ro-
dowiska, oferowane przez kilka firm zwigzanych z cyberbezpieczen-
stwem. Dodatkows zaletg jest fakt, ze operatorzy red team beda mu-
sieli poswieci¢ chwile na przygotowanie scenariuszy. Z jednej strony
jest to czas, w ktorym nie szkolg sie w atakowaniu, z drugiej stro-
ny jest to mozliwo$¢ poznania architektury atakowanych systemow.
Prawdziwy haker (definicja autora jest dalece inna od potocznej,
blednej prezentowanej w mediach, ktéra wskazuje, ze jest to osoba
dokonujaca nielegalnych czynéw przy pomocy komputera) to specja-
lista, ktory wie, jak moze uszkodzi¢ dany system, wykorzysta¢ pewne

mechanizmy na swoja korzy$¢ wlasnie dlatego, Ze doskonale rozumie
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zasade dziatania i umie odtworzy¢ dane rozwigzanie, a nie dlatego,
ze poznal kilka magicznych komend i nauczyt si¢ przekazywa¢ wyj-
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przez 180 dni. Nalezy jednak pamieta¢, ze np. budowanie trwatych

labéw moze wymaga¢ zakupu odpowiednich licencji.

| ARCHITEKTURA ROZWIAZANIA

To, co wnikliwy czytelnik juz wywnioskowal z jednego z poprzed-
nich akapitow, to fakt, ze Ludus nie jest hipernadzorcg - to element

orkiestracji — zautomatyzowanego zarzadzania $rodowiskiem. Z tego
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Rysunek 1. Zestawienie maszyn w webowej konsoli Proxmoxa
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wzgledu wprowadza i rozszerza pewna warstwe abstrakeji nad wir-
tualizacja zapewniong przez Proxmoxa (Rysunek 1). Aby sprawnie
poruszac sie po tym $rodowisku, nalezy pozna¢ kilka terminéw, ktore
ulatwig zrozumienie koncepcji Ludusa.

Bazowym kompletnym obiektem, z ktérego buduje sie wieksze
sieci, jest oczywiscie pojedyncza wirtualna maszyna. Ale zeby moc ja
powtarzalnie budowa¢, potrzebny jest przepis oraz orkiestrator, ktory
przygotuje ten bazowy element. W przypadku omawianego rozwigza-
nia jest to Packer firmy Hashicorp, a sam ,,przepis” to nic innego jak
definicja obrazu bazowego w postaci pliku konfiguracyjnego packera
(pkr.hcl) oraz dodatkowych pomocniczych skryptow. Filozofia bu-
dowy wirtualnej maszyny w $rodowisku Ludus wskazuje potrzebe
wykorzystania niezmodyfikowanych obrazéw .ISO. Ma to na celu
zapewnienie powtarzalnosci procesu budowania. Wymusza to tez za-
wieranie wszystkich modyfikacji w konfiguracji packera, co znacznie
obniza skomplikowanie projektu, usuwajac konieczno$¢ przechowy-
wania biblioteki réznych zmodyfikowanych obrazéw (a przy okazji
ufatwia poréwnywanie maszyn, skoro wszystkie zmiany sg explicite
wprowadzane przez konfigurator). Wynika to z podejécia IaC, cho-
ciaz bardziej wymagajacy uzytkownicy moga nagia¢ troche zasady
i przy odrobinie wysitku mozna wykorzysta¢ customizowane obrazy
poczatkowe.

Na start uzytkownicy otrzymuja nastepujace szablony:

» debianll

» debianl2

»  kali

» winl1-22h2-x64-enterprise
»  win2022-server-x64

Biblioteke bazowych obrazéw mozna rozszerzy¢, w Internecie [1] pel-
no jest dostepnych obrazéw zawierajacych miedzy innymi konfigura-
cje z gotowych szablonow.

W przypadku wigkszo$ci bazowych systeméw operacyjnych nie
powinno by¢ problemu z automatyzacja budowania szablonéw, do-
kumentacja Ludusa wskazuje jednak problematyczng (acz mozliwg)
obstuge systeméw z rodziny macOS, ktdre pozbawione sa wsparcia
agenta QEMU.

Maszyny wirtualne mozna nastgpnie logicznie uporzadkowac w tzw.
range. Range (strzelnica?) to zbiér skonfigurowanych maszyn z doda-
nymi uzytkownikami, wpiete do wydzielonych logicznie wirtualnych
sieci. Proces budowy i uruchomienia gotowego range jest nazywa-
ny deployem, a przywrocenie do pierwotnego stanu (przez ponow-
ny deploy, a nie sprzatanie artefaktéw dziatan) redeployem/resetem
$rodowiska.

Niestety duze mozliwosci oraz stosunkowo duza elastyczno$¢ Lu-
dusa powoduje, ze wymagania sprz¢towe sa calkiem znaczne. Z wia-
snego doswiadczenia autor moze potwierdzi¢, ze o ile uzywalne la-
boratorium mozna zbudowa¢ przy pomocy starego komputera klasy
miniPC, to jednak dobrze dzialajace srodowisko wymaga wigkszych
zasob6w. Do niewielkich (do max. 8-10 maszyn) wystarczy srodowisko
2 64GB RAM i 8-12 rdzeni procesora. Oczywiscie CPU musi wspieraé
wirtualizacje. W przypadku wiekszych symulacji (~15 maszyn) po-
trzebne bedzie 128GB RAM, powyzej 16 rdzeni. Niezaleznie od przy-
padku uzycia warto zaopatrzy¢ si¢ w dyski NVME przynajmniej 2TB.
Empirycznie przetestowane dane zostaly zaprezentowane w Tabeli 1.

/ WLASNE SRODOWISKO DO CWICZEN RED TEAM /

Profil symu-
lowanego LiczhaVM | RAM (host)

Srodowiska

Maty 8-10 >=64GB  AD+1-2 serwery + 2-3 sta-
cje + maszyna atakujacego
(mozna wykorzysta¢ VPN
i wlasny komputer np. ze
Srodowiskiem exegol)

Sredni 12-18 >=128 GB  Dodatkowe serwery, wiecej
stacji, elementy telemetrii

Duzy 20-40 >=256 GB  Wiele segmentéw, SIEM/

EDR, kilka teaméw réwno-
legle

Tabela 1. Minimalne wymagania sprzetowe w zaleznosci od przypadku uzycia
wirtualnego Srodowiska

Kluczowe jest, aby host, wykorzystany do budowy podatnego labu, byt
wyposazony w porty ethernet, poniewaz wystepuja problemy z facz-
noscig przy pomocy bezprzewodowych kart sieciowych. Zaleca si¢
réwniez umieszczenie ludusowego hosta w testowej podsieci, z bardzo
okrojonym dostepem sieciowym (dostep do samego $rodowiska be-
dzie realizowany przez VPN), poniewaz (oprocz oczywiscie podatnych
szablonéw) srodowisko to wylacza wszelkie mitygacje na znane ataki
celujace w spekulacyjne wykonywanie operacji przez procesor.

Niestety w momencie, kiedy powstaje ten artykut (luty 2026),
ceny podzespoléw komputerowych, nakrecane spekulacja na bance
Al wystrzelily w gore, wigc najlepiej bedzie (niczym w programach
pana Stodowego) wyjac potrzebne elementy z szuflady biurka. Wciaz
jednak, przy preznie rozwijajacym sie zespole, inwestycja we wlasne
$rodowisko moze by¢ duzo bardziej oplacalna niz oplacanie mie-
siecznych licencji korporacyjnych w firmach, ktére udostepniaja po-
dobne $rodowiska.

PRZYGOTOWANIE SRODOWISKA
URUCHOMIENIOWEGO

Po zdobyciu i skonfigurowaniu odpowiedniego hardware nalezy skupi¢
si¢ na warstwie oprogramowania. Jak zostalo wspomniane na samym
poczatku artykutu, Ludus potrafi zarzadza¢ srodowiskami opartymi
na Proxmoxie. Nie jest to oczywiscie jedyna mozliwos$¢, bo wspierane
sa takze scenariusze wykorzystujace:

» Google Cloud Platform

» Hyper-V

» VMware Fusion

» Azure

Jednak z punktu widzenia autora najbardziej kuszaca wizja to insta-
lacja ,,bare metal”, na sprzecie posiadanym fizycznie w laboratorium.
Dokumentacja sugeruje uzycie internetowej (netinstall) instalacji
Debiana 13, ktéry jest w chwili pisania niniejszego artykulu stabilng
dystrybucja. A poniewaz sama konfiguracja bazowego systemu ope-
racyjnego jest zadaniem prostym (a przynajmniej powinna by¢), to
zostanie ona pomini¢ta w tym artykule. Warto pamieta¢ o koniecz-
nosci uruchomienia serwera SSH, bo to z poziomu zdalnej powloki

beda si¢ odbywaly nastepne kroki instalacji.
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