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Sprzedaz licencji z Paddle

Programowanie daje ogromng satysfakcje i dla niejednego z nas stanowi po prostu zyciowg
pasje. Niestety jednak, z samej satysfakcji trudno jest wyzy¢ i od czasu do czasu efekty
naszej pracy trzeba po prostu sprzedaé. W niniejszym artykule pokaze, jak wprowadzi¢ do
aplikacji system licencji oraz jak zintegrowac go z mechanizmem ptatnosci Paddle.

| PODSTAWY

Istnieje caly szereg mechanizmoéw sprzedazy oprogramowania. Bar-
dzo popularny stal sie ostatnimi laty system subskrypcyjny, ale unosi
sie wokol niego duza aura niecheci, bo coraz czesciej zdarza sie, ze
niektore duze korporacje (*khy khy*Adobe*khy khy*) zaczely w ten
sposob sprzedawal oprogramowanie, ktére w swojej istocie wcale
nie jest ustuga. Wciaz wiec bardziej lubianym, przez co otwierajacym
aplikacje na szersze audytorium jest po prostu mechanizm licencji.
Dziata on stosunkowo prosto. Uzytkownik $ciaga aplikacje, dzia-
tajaca w trybie ewaluacyjnym: niektére funkcje dzialaja w sposéb
ograniczony lub nie dzialajg wcale. Uzytkownik ma jednak mozli-
wo$¢ zapoznac si¢ z oprogramowaniem i oceni, czy spetnia ono jego
oczekiwania. Jezeli oceni, ze tak jest, moze przej$¢ do sklepu, zapta-
ci¢, a wowczas na swoj adres e-mail otrzymuje klucz licencyjny, kto-
rego wpisanie do aplikacji odblokowuje jej pelna funkcjonalnos¢.
Opisze¢ dzis, jak wyglada implementacja takiego mechanizmu li-
cencjonowania aplikacji oraz jak zintegrowaé ten mechanizm z do-
stawcg ustug platnoéci - w naszym przypadku bedzie to stosunkowo

popularny Paddle.

I KONSTRUKCJA LICENCJI

Najprostsza wersja mechanizmu licencyjnego jest klucz licencyjny.
Za pomocg pewnego algorytmu generujemy ciag liter i cyfr; prze-
kazujemy go uzytkownikowi, a w aplikacji tym samym algorytmem
weryfikujemy, czy jest on prawidlowy. Pewna wariacja na temat jest
uzycie jako klucza licencyjnego pary: nazwy uzytkownika (lub adre-
su e-mail) oraz klucza, ktéry generowany jest na podstawie tego ad-
resu tym samym algorytmem zaréwno podczas generowania klucza
podczas sprzedazy, jak i podczas jego pdzniejszej weryfikacji. Prakty-
ka pokazuje jednak, ze tego typu klucze sa zwykle stosunkowo tatwo
tamane i dlatego lepiej podejs¢ do problemu nieco inaczej.

Znacznie prostszym do oprogramowania, a jednoczesnie trudnym
do ztamania mechanizmem jest wykorzystanie koncepcji, ktorg znamy
ze Srodowiska webowego, a ktora obecna jest tam w formie tokendéw.
Licencje zapisujemy jako plik tekstowy — na przyktad w formacie JSON
- przechowujac w nim adres e-mail uzytkownika, a takze wszystkie
inne konieczne informacje, na przyktad date aktywacji licencji lub jej
wersje (pro, ultimate etc.). Nastepnie obliczamy skrot tak przygotowa-
nej licencji, a potem szyfrujemy go za pomocy silnego algorytmu kryp-
tograficznego. Dla wygody, cato$¢ (licencje i podpis cyfrowy) mozemy
przeksztalci¢ na Base64, a potem dostarczy¢ uzytkownikowi.

Kiedy uzytkownik wprowadzi taki klucz do aplikacji (z uwagi na

rozmiar mozna go tez przekaza¢ w formie niewielkiego pliku teksto-
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wego), obliczamy skrét ponownie, rozszyfrowujemy obecny w pliku
licencyjnym podpis cyfrowy za pomoca klucza publicznego przecho-
wywanego w aplikacji i na koficu poréwnujemy oba skroty. Jezeli sa
réwne - oznacza to, zZe dane zawarte w licencji s3 oryginalne. Jesli
sie rdznig, oznacza to, ze kto$ musial majstrowac przy licencji, ktdra
nalezy wtedy odrzuci¢.

Jezeli skorzystamy z algorytméw uznawanych za bezpieczne (oraz
ich sprawdzonych implementacji) oraz uzyjemy odpowiednio dlu-
giego klucza, ztamanie licencji bedzie rownowazne ztamaniu algoryt-
mu szyfrujacego, co — jak mozemy bezpiecznie zatozy¢ - jest raczej

niemozliwe.

| KLASA SERWISU LICENCYJNEGO

W pierwszym etapie przygotujemy klase, ktora dostarczy nam wszyst-
kie funkcje zwigzane z obstuga licencji.

Przede wszystkim bedziemy potrzebowa¢ kluczy RSA, ktére be-
dziemy wykorzystywaé podczas generowania licencji oraz ich weryfi-
kacji. Obecnie za bezpieczne uwazane sg klucze 2048-bitowe, natomiast
zalecane - jako ,,odporne na przyszlos¢” - sa 3072- lub 4096-bitowe.
Na potrzeby przyktadu skorzystamy z klucza 2048-bitowego.

Konieczne bedzie oczywiscie réwniez napisanie dwéch metod,
ktére — odpowiednio — wygeneruja i zweryfikuja licencj¢. Do tego
bedziemy naturalnie potrzebowa¢ modelu reprezentujacego surowe
dane, ktore chcemy zaszy¢ w licencji. Od niego wlasnie zaczniemy

naszg implementacje.
Listing 1. Klasa reprezentujaca dane zawarte w licencji

public class LicenseData

{
public string Email { get; set; } = string.Empty;

public string ToBase64()

{
return Convert.ToBase64String(ToBytes());
¥
public static LicenseData FromBase64(string base64)
{
return FromBytes(Convert.FromBase64String(base64));
¥
internal byte[] ToBytes()
{
var values = new string[] { Email };
var json = JsonSerializer.Serialize(values);
return Encoding.UTF8.GetBytes(json);
}

internal static LicenseData FromBytes(byte[] data)
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{ publicKeyBytes.Length);
try }
{ }
var json = Encoding.UTF8.GetString(data);
var values = JsonSerializer
.Deserialize<string[]>(json);

public string GeneratelicenseKey(
LicenseData data,
Stream privateKeyStream)

if (values == null || values.Length < 1 {
throw new FormatException using (var rsa = RSA.Create())
"Invalid license data format."); {

byte| | keyBytes = ReadAllBytes
privateKeyStream);
rsa.ImportRSAPrivateKey(keyBytes, out _);

return new LicenseData

Email = values[0]
H byte| | dataBytes = data.ToBytes();
} byte|[ | signature = rsa.SignData
catch (JsonException ex) dataBytes,
{ HASH_ALGORITHM,
throw new FormatException SIGNATURE_PADDING ) ;

"Invalid license data format.", ex); X
using (var ms = new MemoryStream()

} } using (var writer = new BinaryWriter(ms)
} . .
writer.Write(dataBytes.Length);
writer.Write(dataBytes);
Na potrzeby przyktadu mozemy przyjaé, ze licencja bedzie zawierala writer.Write(signature);

lko adres e-mail. Nic nie stoi na przeszkodzie, aby zapisywaé w niej
vy p Y ZAPISYW ) return Convert.ToBase64String(

wiecej informacji; opisany powyzej mechanizm jest tez kompatybil- ms. ToArray());

ny wstecz, o ile bedziemy tylko dodawa¢é nowe dane. Moze dziwi¢

sposob, w jaki serializujemy dane do JSON - poprzez zapisanie ich }

}

public LicenseData? VerifylLicenseKey(
string licenseKey,
Stream publicKeyStream)

w tablicy. Dzieje sie tak po to, aby zserializowane dane zajmowa-
ty mozliwie jak najmniej miejsca (a pamietajmy, ze dane zapisane
w Base64 zajmuja wiecej miejsca niz oryginal). W naszym przypad-
ku klucz licencyjny bedzie przesylany do uzytkownika w tre$ci wia-
domosci e-mail; jezeli przesadzimy z iloscig danych, postawimy go try

przed $ciang tekstu, ktdéry bedzie musial przekopiowa¢ do aplikacji. {
byte|[ | licenseBytes =
Convert.FromBase64String(licenseKey);

Wtedy klucz licencyjny trzeba byloby juz zawrze¢ w pliku.

Teraz mozemy zaimplementowa¢ klase, ktora wygeneruje klucze
if (licenseBytes.Length < sizeof(int) + 1
return null;

RSA oraz pozwoli generowac¢ i weryfikowac licencje.

Listing 2. Serwis licencyjn
g yiny using (var ms = new MemoryStream(licenseBytes)

internal class LicenseService : ILicenseService using (var reader = new BinaryReader(ms)

{
int datalLength = reader.ReadInt32();

private const int KEY_SIZE = 2048;
if (datalength <= @ ||

private static readonly HashAlgorithmName ¥
HASH_ALGORITHM = HashAlgorithmName.SHA256;

private static readonly RSASignaturePadding v
SIGNATURE_PADDING = RSASignaturePadding.Pss;

public void GenerateKeys(
Stream bothKeysStream,
Stream publicKeyStream)

{
using (var rsa = RSA.Create(KEY_SIZE))
{
byte[ | privateKeyBytes = rsa.ExportRSAPrivateKey
bothKeysStream.Write
privateKeyBytes,
e:

privateKeyBytes.Length);

byte| | publicKeyBytes = rsa.ExportRSAPublicKey

publicKeyStream.Write
publicKeyBytes,
0,

E}

E}

datalength >
licenseBytes.Length - sizeof(int) - 1)
return null;

byte[] dataBytes =
reader.ReadBytes(datalLength);
byte[] signature =
reader.ReadBytes(
(int)(ms.Length - ms.Position));

if (signature.Length == 0)
return null;

using (var rsa = RSA.Create())
{
byte[] keyBytes =
ReadAllBytes(publicKeyStream);
rsa.ImportRSAPublicKey(keyBytes, out _);

if (rsa.VerifyData
dataBytes,
signature,
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