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PROGRAMOWANIE SYSTEMOW OSADZONYCH

Protokot ESP-NOW w komunikacji z dronem

Niniejszy artykut ma na celu przyblizenie bezprzewodowego protokotu komunikacyjnego ESP-
-NOW. Omdwimy jego strukture, konfiguracije, a takze praktyczne wykorzystanie do sterowa-
nia dronem. To juz drugi artykut w tematyce okotodronowej - w poprzednim materiale (Pro-
gramista 6/2025) skupili$Smy sie na tym, jak drony ustalajg swojg orientacje w przestrzeni.

| ESP-NOW

Protokot ESP-NOW, opracowany przez firme Espressif, wykorzysty-
wany jest do bezprzewodowej komunikacji typu peer-to-peer pomie-
dzy urzadzeniami ESP. Jego charakterystyczna cechg jest transmisja
danych bez nawigzania i utrzymania stalego polaczenia miedzy ko-
munikujacymi sie modulami (ang. connectionless). W przeciwien-
stwie do standardowej komunikacji Wi-Fi, ktéra wymaga proce-
dury autoryzacji polaczenia z punktem dostepowym i nast¢pnie
utrzymania sesji z routerem, ESP-NOW pracuje catkowicie w trybie
bezpolaczeniowym.

Ponadto w ESP-NOW uproszczono caly stos sieciowy (Rysunek 1)
do dwoch najnizszych warstw: fizycznej i lacza danych. Eliminacja
narzutu wyzszych warstw sieciowych sprawia, ze wymiana informa-
cji jest znacznie szybsza i w mniejszym stopniu obcigza procesor,

co bezposrednio przeklada si¢ na nizsze zuzycie energii.
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Rysunek 1. Warstwy stosu sieciowego

I Zastosowanie

Protokét ten moze by¢ wykorzystywany w topologiach sieci takich
jak (Rysunek 2):

» Jeden do jednego (1:1): typ komunikacji zaprezentowanej w dalszej

czesci artykutu, stosowany miedzy innymi w relacji kontroler-dron.

» Jeden do wielu (1:N): schemat wykorzystywany np. w centra-

lach inteligentnego domu, wysytajacych polecenia do urzadzen
koncowych.

» Wiele do jednego (N:1) - struktura, w ktorej rozproszone czuj-

niki przesylaja informacje (np. o temperaturze) do jednostki

centralnej.
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Rysunek 2. Topologie sieci: 1:1, 1:N, N:1

Topologie 1:N oraz N:1 nie s3 tozsame ze wzgledu na sposob transmi-
sji. Wiele do jednego umozliwia pelne szyfrowanie danych. W przy-
padku konfiguracji jeden do wielu transmisja musi zosta¢ wykonana
w trybie rozgloszeniowym (ang. broadcast) lub zaszyfrowana, ale wy-
stana do kazdego urzadzenia niezaleznie.

Komunikacja w ramach ESP-NOW odbywa si¢ dwukierunkowo
i nie wymaga procedury ustanawiania statego pofaczenia sieciowego.
Gwarantuje to minimalne opdznienie przesytu oraz wysoka energo-
oszczgdno$¢ dzigki wyeliminowaniu nastgpujacych procesow:

» Ustanowienia polaczenia (ang. handshake): W standardowym
Wi-Fi urzadzenia przechodzg przez czasochlonne etapy uwie-
rzytelniania i przydzielania adresu IP. ESP-NOW wysyla dane
od razu po znanym adresie fizycznym (MAC) drugiego ukladu.

» Utrzymanie stalego polaczenia: W przypadku klasycznego
Wi-Fi router i urzadzenie muszg nieustannie wymienia¢ pakiety
kontrolne, aby potwierdza¢ aktywno$¢ polaczenia. Generuje to

staly ruch w sieci i zmusza uklad do ciagtego czuwania.

Eliminacja tych proceséw stanowi ogromna zalete przy optymalizacji
energetycznej sieci Internetu Rzeczy (ang. Internet of things). Mikro-
kontroler moze przez wigkszo$¢ czasu pozostawaé w trybie glebokie-
go uspienia (ang. deep sleep), wybudzajac si¢ jedynie na kilkanascie
milisekund w celu dokonania akeji zbierania danych i transmisji.
Pominiecie czasochtonnego procesu autoryzacji z punktem doste-

powym, takim jak router, znaczaco skraca czas aktywnosci uktadu.

{ 4/ 2026 < 125 > }



Przekiada si¢ to bezposrednio na dluzsza Zywotnos¢ baterii, co ma
kluczowe znaczenie dla urzadzen bezprzewodowych.

I Budowa ramki

Protokot ESP-NOW przesyla pakiety za pomoca specjalnych ramek
dostawcy (ang. vendor specific frames) — sa one hermetyzowane (upa-
kowanie/skladanie danych w pelny pakiet) bezposrednio w warstwie
facza danych. Ich struktura rézni si¢ w zaleznosci od wersji protokotu
oraz maksymalnej wielkoéci tadunku (ang. payload):

» v1.0: maksymalny rozmiar danych 250 bajtéw.

»  v2.0: maksymalny rozmiar danych 1470 bajtow.

Pojedyncza ramka ESP-NOW zawiera kilka kluczowych segmentéw,

ktore przedstawiono na Rysunku 3.
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Rysunek 3. Zrzut przechwyconej ramki typu broadcast

» Naglowek MAC: Zawiera adresy MAC nadawcy i odbiorcy,
czas rezerwacji kanatu oraz informacje o typie ramki i kierunku
transmisji (pola ToDS oraz FromDS).

» Pierwszy bajt DO definiuje typ ramki jako bezpolaczenio-
wa ramke danych (ang. action frame), natomiast drugi bajt
okresla kierunek transmisji - warto$¢ 00 wskazuje, ze pa-
kiet nie jest przesylany przez punkt dostepowy (router).

»  Kolejne dwa bajty definiuja czas rezerwacji kanatu (ang. dura-
tion) — warto$¢ 00 00 oznacza brak dodatkowych akgji po ode-
braniu ramki.

» Nastepne 18 bajtéw to kolejno: adres MAC odbiorcy (w tym
przypadku jest to adres rozgloszeniowy (ang. broadcast)), ad-
res MAC nadawcy oraz identyfikator sieci BSSID (ang. Basic
Service Set Identifier).

» Ostatnie dwa bajty tego segmentu odpowiadaja za kontrole
sekwencji, czyli przechowuja informacje o numerze pakie-
tu oraz jego ewentualng fragmentacje.

» Kod Kategorii: Zawiera stala warto$¢ 0x7f (127), ktéra iden-
tyfikuje ramke jako prywatny format producenta (ang. vendor
specific frames). Na tej podstawie ramki ESP-NOW, jako nieob-
stugiwane przez innych producentéw, moga by¢ przez nie auto-
matycznie ignorowane w module Wi-Fi.

» ID dostawcy: Zawiera charakterystyczna dla dostawcy protoko-
tu Espressif warto$¢ 18 FE 34.

» Wartosci losowe: Pole o charakterze pseudolosowym, ktorego ce-
lem jest ochrona przed atakami typu powtorzeniowego (ang. replay).

» FCS: Zawiera sekwencje¢ kontrolng ramki, czyli 4-bajtowa sume
kontrolng CRC-32 w celu wykrycia uszkodzonych ramek.

» Specjalne informacje: Obszar zawierajacy konfiguracje, jak dlu-
gos¢, typ czy wersje transmisji v1 lub v2 oraz tadunek.

» Element ID: Informuje Ze odebrana ramka nalezy do pry-

watnego formatu, nie nalezy do oficjalnego standardu IEEE
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(ang. Institute of Electrical and Electronics Engineers).

»  Dlugo$¢: Okresla liczbe bajtow; liczac od nastepnego elementu.

» Identyfikator: Zawiera informacje o unikalnym identyfika-
torze producenta. Jest on wymagany przez standard IEEE do
poprawnej enkapsulacji pakietu, aby po zweryfikowaniu pry-
watnej ramki mozna bylo przypisac jej konkretnego dostawce.

» Typ: Precyzuje rodzaj transmisji, warto$¢ 0x4 oznacza pro-
tokot ESP-NOW.

»  Wersja: Okresla wersje standardu (0x1 lub 0x2). Prezento-
wana ramka wykorzystuje wersje, ktora pozwala na prze-
stanie wigkszego pakietu.

» Ladunek: Zawiera dane specyficzne dla aplikacji (Rysunek 4),
w tym przykladzie s3 to informacje sterujace dla drona.
Przesylane sa tu kolejno cztery wartosci zmiennoprzecin-
kowe dla kazdego z katéw orientacji oraz moc silnikow,
ponadto zarezerwowano 2 bajty dla dodatkowych informa-
¢cji. W celu wyréwnania do 4 bajtéw mamy na koncu 1 bajt
wyréwnania (ang. padding):

» roll = 00 00 00 00

»  pitch = 00 00 00 00

»  yaw =48 27 44 c0 = -3.065

»  throttle = 00 00 c8 42 = 100

»  zarezerwowane dwa bajty: 00 00

»  wyréwnanie: 00

Element ID | Diugosc¢ | Identyfikator Typ Wersja tadunek

» Ox00 000000
00 00 00 00
48 27 44 0
00 00 cB 42
00 00 00

0xDD 0x17 : Ox18fe34 - Ox04 : Ox02

Rysunek 4. Struktura przechwyconej ramki

I Inicjalizacja i transmisja protokotu

Przed wystaniem ramki musimy zdefiniowaé adres MAC odbiorcy
oraz kanat Wi-Fi, na ktorym bedzie odbywac si¢ transmisja.(Listing 1)
Mozemy wybra¢ dowolny kanat z zakresu 1 -13, przy czym najlepsza
praktyka jest wybranie jak najbardziej odlegltych od siebie (np: pierw-
sza para urzadzen na kanale 1, druga para na 6, a trzecia para na 11),
aby zmniejszy¢ nakladanie sie fal i zaktocenia. Warto przy tym pamie-
ta¢, ze transmisje ESP-NOW sg zazwyczaj bardzo krétkie i epizodycz-
ne, dzieki czemu ich negatywny wplyw na zajmowanie pasma czy blo-
kowanie kanaléw dla klasycznego WiFi jest znikomy.

Listing 1. Deklaracja podstawowych parametréw

uint8_t mac_receiver[ESP_NOW_ETH_ALEN] =
{ OxFF, OxFF, OxFF, OxFF, OxFF, OxFF };
uint8_t channel_espnow = 1;

Proces uruchomienia ESP-NOW wymaga wczesniejszego skonfigu-
rowania stosu Wi-Fi w mikrokontrolerze. W pierwszej kolejnosci ini-
jalizujemy pamieé nieulotng NVS (ang. non-volatile storage), w ktorej
system przechowuje parametry konfiguracyjne. Kolejno inicjalizowany

jest komponent abstrakeji sieciowej wraz z petla zdarzen systemowych.
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