Embedded i ochrona integralnosci oprogramowania

Systemy sterowania sg coraz czesciej potgczone ze sobg i komunikujg sie za posrednictwem
publicznych sieci. Laczg swiat analogowy z fizycznym oraz cyfrowy ze Swiatem wirtualnym.
Przemyst 4.0 niesie ze sobg nie tylko wygode i nowe mozliwosci, lecz takze otwiera cyber-fi-
zyczne systemy na Swiat zewnetrzny, zwiekszajac ryzyko atakéw pochodzacych z zewnatrz.

To dodatkowe ryzyko jest realne i wymaga wdrozenia skutecznych
$rodkow zaradczych - nie tylko w celu ochrony wilasnosci intelektu-
alnej, lecz réwniez zapobiegania wprowadzaniu ztosliwego oprogra-
mowania poprzez manipulacje kodem. Zastosowanie odpowiednich
mechanizméw ochrony integralnoéci pozwala doda¢ kolejne war-

stwy bezpieczenstwa, ktore realizujg te nowe zadania ochronne.

I Czym jest ochrona integralnosci?

Pojecie ochrony integralnosci obejmuje zestaw srodkéw bezpie-
czenstwa majacych na celu ochrone zasobow systemowych, progra-
mow i danych przed nieautoryzowang manipulacjg — lub co najmniej
umozliwiajacych wykrycie i zgloszenie takich zmian.

Wyzwanie polega na zapewnieniu nienaruszalno$ci danych, a je-
§li nie jest to mozliwe — na przelaczeniu systemu w tryb bezpieczny
i zatrzymaniu wykonywania wszystkich funkgji.

Najlepsze rozwigzania w zakresie ochrony integralnosci opierajg
sie na kryptografii oraz powiazanych z nig mechanizmach bezpieczen-

stwa, takich jak podpisy cyfrowe i uwierzytelnianie komunikatow.

I Cotgczy ochrone przed kopiowaniem z ochrong know-how?
Celem ochrony przed kopiowaniem jest zapobieganie fatszowaniu
catych urzadzen. Z kolei ochrona wlasnoéci intelektualnej oznacza za-
bezpieczenie firmowych algorytméw i metod przed inzynierig wsteczna.
Nowoczesne rozwigzania oparte na silnym szyfrowaniu i wyko-
rzystaniu bezpiecznych elementéw sprzetowych (dedykowane uklady
ASIC czy chipy typu smart card) moga by¢ wykorzystywane zaréwno
do ochrony oprogramowania i wlasnosci intelektualnej, jak i zapew-

nienia integralnosci systeméw.

I Ataki na systemy cyber-fizyczne
Ponizej przedstawiono przyklady potencjalnych atakow na syste-
my wbudowane:

1. Falszywe urzadzenie - atakujacy tworza podrobke oryginal-
nego urzadzenia, ktéra z zewnatrz wyglada identycznie, lecz jej
funkcje zostaly zmodyfikowane w celach przestepczych. Takie
urzadzenie moze zosta¢ zainstalowane np. jako czes¢ zamienna
podczas serwisowania sprzetu.

2. Podmiana oprogramowania - atakujacy opracowuja wlasne
oprogramowanie i uruchamiaja je poprzez wymiane karty pa-
mieci w systemie wbudowanym.

3. Manipulacja karta pamieci - atakujacy wyjmuja karte pamieci
z systemu wbudowanego, modyfikuja zapisane na niej oprogra-
mowanie, a nastepnie ponownie umieszczajg karte w urzadzeniu.

4. Modyfikacja przez interfejsy komunikacyjne - atakujacy in-
geruja w oprogramowanie systemu wbudowanego, przejmujac
kontrole nad jego interfejsami komunikacyjnymi z zewnatrz.
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5. Analiza podczas pracy systemu - atakujacy obserwuja dziatajacy
system wbudowany w trakcie jego normalnej pracy, aby analizo-

wac jego zachowanie i opracowa¢ mozliwe wektory ataku.

I Projektowanie systemu wbudowanego i zwigzane z tym wyzwania
Zasadniczo typowy system wbudowany buduje si¢ warstwowo. Na-
lezy przy tym pamigtaé, ze warstwa zewnetrzna moze uzyska¢ dostep
do pamieci warstwy wewnetrznej, natomiast w wiekszoéci przypadkow
warstwa wewnetrzna nie ma dostepu do warstwy zewnetrzne;.
Zewnetrzna warstwa (sprzgt/bootloader) jest warstwa startowa
calego procesu.
1. Bootloader weryfikuje integralno$¢ systemu operacyjnego i - po
pomyslnej walidacji — faduje go.
2. System operacyjny uruchamia si¢ dopiero wtedy, gdy bootloader zo-
stal uznany za godny zaufania na podstawie wstecznej weryfikacji.
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Rysunek 1. Podstawowa struktura systemu wbudowanego

3. System operacyjny weryfikuje integralnoé¢ aplikacji i taduje ja
tylko wtedy, gdy pomy$lnie przejdzie proces walidacji.

4. Aplikacja uruchamia si¢ wylacznie wtedy, gdy system operacyjny
zostal uznany za godny zaufania w wyniku wstecznej weryfikacji.
Dodatkowo aplikacja sprawdza integralnoé¢ danych konfigura-
cyjnych i korzysta z nich tylko po ich pozytywnej weryfikacji.

5. Jedli dane konfiguracyjne zawierajg réwniez kod wykonywalny,
mozliwe jest takze zweryfikowanie poziomu zaufania aplikacji,

zanim taki kod zostanie uruchomiony.

I Implementacja mechanizmu sprawdzania integralnosci
W pierwszej kolejnosci niezabezpieczone oryginalne oprogramowa-
nie musi zosta¢ podpisane cyfrowo i zaszyfrowane. W tym celu mozna
skorzysta¢ z AxProtector — narzedzia stuzacego do ochrony oprogramo-
wania. Realizowane s3 nastepujace kroki:
1. Obliczenie wartosci skrétu (hash) oryginalnego oprogramowania.
2. Podpisanie warto$ci skrotu przy uzyciu klucza prywatnego
producenta.
3. Szyfrowanie oryginalnego oprogramowania z uzyciem Kklucza
generowanego na podstawie:
» warto$ci poczatkowej (seed value) zawartej w oryginalnym

oprogramowaniu,

{ Materiat informacyjny }




»  tajnego klucza producenta,
» oraz innych parametréw zdefiniowanych przez wydawce.
4. Dolaczenie publicznej czesci certyfikatu podpisu do zaszyfrowa-

nego oprogramowania.

Pierwszy etap sprawdzania integralnosci (tzw. weryfikacja w przod,
forward check), czyli kontrola autentycznoéci i integralnosci opro-
gramowania lub odpowiadajacych mu danych przed ich zatadowa-

niem, przebiega w nastepujacy sposob:
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Rysunek 2. Szyfrowanie i podpisywanie aplikacji

Z kolei drugi etap — weryfikacja, realizowany jest za pomoca zinte-
growanego narzedzia systemowego — AxEngine — obejmuje nastepu-

jace kroki, wykonywane w trakcie tadowania aplikacj:
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Rysunek 3. Kontrola integralnosci Forward-Check

Credentials

Credentials

1. Jesli dostepna jest wazna licencja, zaszyfrowane oprogramowa-
nie zostaje odszyfrowane.

2. 2. Certyfikat dolgczony do poswiadczen lub tancucha certyfika-
tow jest weryfikowany wzgledem publicznego klucza gléwnego
(root key).

3. Nastepnie obliczana jest warto$¢ skrétu (hash) odszyfrowanego
oryginalnego oprogramowania.

4. Podpis cyfrowy tej wartosci skrétu jest sprawdzany przy uzyciu

klucza publicznego.

SYSTEMS

Oprocz tego mozna wdrozy¢ dodatkowe srodki zwiekszajace po-

ziom bezpieczenstwa, takie jak zaawansowane zarzadzanie certyfika-
tami umozliwiajagce autoryzowane uruchamianie oprogramowania
wylacznie na okreslonych urzadzeniach.

Mozliwe jest rowniez zastosowanie sprawdzenia daty wazno$ci
certyfikatu lub weryfikacji listy uniewaznionych certyfikatéw (CRL
- Certificate Revocation List). Takie kontrole mogg by¢ dodatko-
wo wykonywane okresowo w czasie dzialania systemu (watchdog),
w celu biezagcego monitorowania integralno$ci i autentycznosci $ro-
dowiska wykonawczego.

Rozwiazanie oparte na technologii CodeMeter obejmuje nastepu-
jace etapy, ktore moga by¢ szczegélnie skuteczne réwniez w zautoma-
tyzowanych procesach kompilacji (build process):

» Szyfrowanie kodu programu - w celu zapobiegania analizie sta-
tycznej kodu oraz inzynierii wstecznej.

» Podpisywanie kodu programu - obejmujgce zaréwno aplikacje,
jak i obraz systemu operacyjnego.

» Przechowywanie wspdéldzielonych poufnych informacji wyko-
rzystywanych do deszyfrowania.

» Przechowywanie klucza prywatnego podpisu wytacznie po stro-
nie producenta.

»  Weryfikacja podpisu i warto$ci hashujacych podczas tadowania

oraz w trakcie dzialania systemu (runtime).

I Podsumowanie

Wibu-Systems, dzigki technologii CodeMeter, oferuje oparty na
karcie kryptograficznej system ochrony, ktéry dostgpny jest dla sto-
sowanych w przemysle interfejséw. CodeMeter obstuguje popularne
systemy operacyjne, takie jak Windows, macOS, Linux, a takze Win-
dows Embedded, Real Time Linux, VxWorks oraz sterowniki PLC,
w tym CODESYS i inne. System posiada bezpieczne implementacje
metod szyfrowania symetrycznego i asymetrycznego (AES, RSA,
ECC), funkcje skréotu (SHA-256), funkcje weryfikacji podpisoéw cy-
frowych (ECDSA) oraz generator liczb losowych.
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