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Przez wiele lat bezpieczeństwo systemów embedded sprowadzało się 
głównie do ochrony oprogramowania uruchamianego na urządzeniu. 
Jeżeli producent stosował podpisy cyfrowe, Secure Boot oraz szyfrowa-
ną komunikację, produkt uznawano za odpowiednio zabezpieczony.

Cyber Resilience Act (CRA) nie podważa znaczenia tych mecha-
nizmów. Wręcz przeciwnie – traktuje je jako fundament nowocze-
snego produktu cyfrowego. Jednocześnie wprowadza jednak nowe 
spojrzenie na bezpieczeństwo. Producent nie odpowiada wyłącznie 
za stan urządzenia w momencie sprzedaży. Musi być w stanie reago-
wać na zagrożenia przez cały okres jego użytkowania.

To pozornie niewielka zmiana. W praktyce oznacza jednak ko-
nieczność projektowania systemów, które pozostaną pod kontrolą 
producenta przez wiele lat po wdrożeniu.

Bezpieczny start to dopiero początek
Wyobraźmy sobie inteligentną kamerę monitoringu wyposażo-

ną w lokalny moduł AI działający na urządzeniu edge computing. 
Kamera rozpoznaje osoby, analizuje ruch, wykrywa pozostawione 
obiekty oraz wysyła powiadomienia do użytkownika.

Jeśli urządzenie wykorzystuje Secure Boot, każda wersja firmware jest 
podpisana cyfrowo. Podczas uruchamiania system weryfikuje integral-
ność oprogramowania i blokuje wykonanie nieautoryzowanego kodu.

Z punktu widzenia klasycznego cyberbezpieczeństwa wszystko 
działa prawidłowo. Co jednak będzie za trzy lata?

Producent może odkryć podatność w bibliotece odpowiedzialnej 
za analizę obrazu, modelu AI lub komponencie komunikacyjnym. 
Może również pojawić się konieczność wycofania określonej funkcji, 
która nie spełnia już wymagań bezpieczeństwa.

Secure Boot nie rozwiązuje takich problemów. Odpowiada wy-
łącznie za to, czy uruchamiany kod jest autentyczny. Jednak nie spra-
wi tego, że producent ma kontrolę nad działaniem urządzenia znaj-
dującego się u klienta.

Rysunek. 1 Zarządzanie funkcjami produktu poprzez aktualizację firmware

Gdy podatność dotyczy tylko jednej funkcji
Załóżmy, że wspomniana kamera wykorzystuje model AI do 

rozpoznawania twarzy. Po pewnym czasie okazuje się, że biblioteka 

obsługująca ten moduł zawiera krytyczną podatność umożliwiającą 
wykonanie nieautoryzowanego kodu.

Producent ma kilka możliwości. Może wyłączyć funkcję rozpo-
znawania twarzy lub ograniczyć czasowo jej działanie. Następnie 
może dostarczyć poprawkę bezpieczeństwa i wymusić migrację do 
nowej wersji oprogramowania.

Każdy z tych scenariuszy wymaga jednak czegoś więcej niż bez-
piecznego firmware.

Producent musi wiedzieć, które urządzenia wykorzystują podatny 
komponent, jaka wersja oprogramowania jest zainstalowana i jakie 
funkcje są aktywne. A po aktualizacji, czy została poprawnie wdrożona.

Bez tych informacji skuteczne zarządzanie bezpieczeństwem staje 
się praktycznie niemożliwe.

Tożsamość urządzenia staje się równie ważna jak firmware
W klasycznych projektach embedded tożsamość urządzenia czę-

sto ogranicza się do numeru seryjnego lub adresu MAC. W odnie-
sieniu do wymagań CRA takie podejście przestaje być wystarczające.

Producent musi mieć możliwość jednoznacznej identyfikacji 
konkretnego egzemplarza urządzenia. Powinien wiedzieć, jakie funk-
cje są aktywne, jakie komponenty zostały wdrożone i jaki jest aktual-
ny stan bezpieczeństwa produktu.

Można powiedzieć, że Secure Boot chroni urządzenie podczas 
uruchamiania, natomiast tożsamość urządzenia pozwala zarządzać 
nim przez cały okres eksploatacji.

Natomiast połączenie tych dwóch elementów umożliwia realiza-
cję wielu wymagań wynikających z CRA.

Funkcjonalność staje się elementem strategii bezpieczeństwa
Przez wiele lat mechanizmy aktywacji funkcji kojarzone były 

głównie z licencjonowaniem i modelami biznesowymi. Producent 
mógł oferować różne warianty produktu, odblokowując dodatkowe 
możliwości po zakupie odpowiedniej wersji.

W kontekście CRA funkcjonalność zaczyna pełnić zupełnie nową 
rolę. Jeżeli określony moduł okaże się podatny na atak, możliwość 
jego wyłączenia lub ograniczenia staje się mechanizmem ogranicza-
nia ryzyka.

W przypadku naszej kamery AI producent może czasowo dezak-
tywować rozpoznawanie twarzy, pozostawiając jednocześnie działa-
nie pozostałych funkcji systemu.

To znacznie lepsze rozwiązanie niż całkowite wyłączenie urzą-
dzenia lub oczekiwanie, aż wszyscy użytkownicy samodzielnie zain-
stalują aktualizację.

Od ochrony urządzenia do zarządzania cyklem życia
Największą zmianą wprowadzoną przez CRA nie są nowe algo-

rytmy kryptograficzne ani kolejne wymagania dotyczące aktualizacji. 
Chodzi o zmianę sposobu myślenia o produkcie.

Kontrola życia produktu
CRA wymaga kontroli nad produktem po wdrożeniu. Dlaczego samo bezpieczeństwo firmwa-
re już nie wystarcza?
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Urządzenie nie kończy swojego życia w momencie sprzedaży. 
Producent musi być przygotowany na wieloletnie utrzymywanie bez-
pieczeństwa, reagowanie na nowe podatności oraz zarządzanie funk-
cjonalnością wdrożonych systemów. Oznacza to konieczność budo-
wania architektury obejmującej:

	» bezpieczną identyfikację urządzeń,
	» zarządzanie funkcjami,
	» aktualizacje bezpieczeństwa,
	» monitorowanie stanu produktu,
	» kontrolę całego cyklu życia.

Dopiero połączenie tych elementów, tak jak ma to miejsce w roz-
wiązaniach do zarządzania licencjonowaniem, pozwala skutecznie 
realizować wymagania stawiane przez Cyber Resilience Act. Jednym 
z nich jest framework CodeMeter.

Bezpieczeństwo nie kończy się na firmware
Dyskusje dotyczące CRA często koncentrują się na Secure Boot, 

podpisach cyfrowych czy bezpiecznych aktualizacjach. Wszystkie te 
mechanizmy pozostają niezwykle istotne.

Coraz częściej okazuje się jednak, że największym wyzwaniem 
nie jest zabezpieczenie urządzenia przed uruchomieniem nieautory-
zowanego kodu. Znacznie trudniejsze staje się utrzymanie kontroli 
nad tysiącami urządzeń działających przez wiele lat w środowisku 
produkcyjnym.

To właśnie dlatego współczesne bezpieczeństwo produktów cy-
frowych coraz częściej obejmuje nie tylko ochronę firmware, ale rów-
nież zarządzanie tożsamością urządzeń, funkcjonalnością produktu 
oraz jego pełnym cyklem życia.

I właśnie w tym kierunku ewoluują zarówno nowoczesne systemy 
embedded, jak i wymagania stawiane przez Cyber Resilience Act.
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Rysunek. 2 Bezpieczna aktualizacja firmware i zarządzanie funkcjami produktu z wykorzystaniem CodeMeter
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CodeMeter
Licensing-
as-a-Service

     Licensing-as-a-Service dla producentów 
oprogramowania, którzy działają szybko.

  Ochrona przed inżynierią wsteczną
  Gotowe modele licencjonowania
  Centralne zarządzanie licencjami, użytkownikami i dostępem
  Samoobsługowy portal dla klientów i partnerów
  Bezpieczna i skalowalna chmura

Szybszy time-to-market. Pełna kontrola nad swoim cyfrowym IP.

Publikuj, chroń i monetyzuj swoje oprogramowanie 
dzięki gotowej do użycia infrastrukturze 
licencjonowania i bezpieczeństwa.
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