Kontrola zycia produktu

CRA wymaga kontroli nad produktem po wdrozeniu. Dlaczego samo bezpieczenstwo firmwa-

re juz nie wystarcza?

Przez wiele lat bezpieczenstwo systeméw embedded sprowadzato si¢
gléwnie do ochrony oprogramowania uruchamianego na urzadzeniu.
Jezeli producent stosowat podpisy cyfrowe, Secure Boot oraz szyfrowa-
na komunikacje, produkt uznawano za odpowiednio zabezpieczony.

Cyber Resilience Act (CRA) nie podwaza znaczenia tych mecha-
nizméw. Wrecz przeciwnie - traktuje je jako fundament nowocze-
snego produktu cyfrowego. Jednoczesnie wprowadza jednak nowe
spojrzenie na bezpieczenstwo. Producent nie odpowiada wylacznie
za stan urzadzenia w momencie sprzedazy. Musi by¢ w stanie reago-
wac na zagrozenia przez caly okres jego uzytkowania.

To pozornie niewielka zmiana. W praktyce oznacza jednak ko-
nieczno$¢ projektowania systemow, ktore pozostana pod kontrolg

producenta przez wiele lat po wdrozeniu.

I Bezpieczny start to dopiero poczatek

Wyobrazmy sobie inteligentng kamer¢ monitoringu wyposazo-
ng w lokalny modut AI dzialajacy na urzadzeniu edge computing.
Kamera rozpoznaje osoby, analizuje ruch, wykrywa pozostawione
obiekty oraz wysyla powiadomienia do uzytkownika.

Jesli urzadzenie wykorzystuje Secure Boot, kazda wersja firmware jest
podpisana cyfrowo. Podczas uruchamiania system weryfikuje integral-
no$¢ oprogramowania i blokuje wykonanie nieautoryzowanego kodu.

Z punktu widzenia klasycznego cyberbezpieczenstwa wszystko
dziata prawidtowo. Co jednak bedzie za trzy lata?

Producent moze odkry¢ podatno$¢ w bibliotece odpowiedzialnej
za analiz¢ obrazu, modelu AI lub komponencie komunikacyjnym.
Moze réwniez pojawic si¢ konieczno$¢ wycofania okreslonej funkcji,
ktora nie spelnia juz wymagan bezpieczenistwa.

Secure Boot nie rozwigzuje takich probleméw. Odpowiada wy-
tacznie za to, czy uruchamiany kod jest autentyczny. Jednak nie spra-
wi tego, ze producent ma kontrole nad dzialaniem urzadzenia znaj-

dujacego si¢ u klienta.
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Rysunek. 1 Zarzadzanie funkcjami produktu poprzez aktualizacje firmware
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I Gdy podatno$¢ dotyczy tylko jednej funkgji
Zalézmy, ze wspomniana kamera wykorzystuje model AI do

rozpoznawania twarzy. Po pewnym czasie okazuje sig¢, ze biblioteka
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obstugujaca ten modul zawiera krytyczna podatno$¢ umozliwiajaca
wykonanie nieautoryzowanego kodu.

Producent ma kilka mozliwosci. Moze wylaczy¢ funkcje rozpo-
znawania twarzy lub ograniczy¢ czasowo jej dzialanie. Nastgpnie
moze dostarczy¢ poprawke bezpieczenstwa i wymusi¢ migracje do
nowej wersji oprogramowania.

Kazdy z tych scenariuszy wymaga jednak czego$ wigcej niz bez-
piecznego firmware.

Producent musi wiedzie¢, ktore urzadzenia wykorzystuja podatny
komponent, jaka wersja oprogramowania jest zainstalowana i jakie
funkeje s aktywne. A po aktualizacji, czy zostata poprawnie wdrozona.

Bez tych informacji skuteczne zarzadzanie bezpieczefistwem staje

sie praktycznie niemozliwe.

I Tozsamosc urzadzenia staje sie réwnie wazna jak firmware

W Kklasycznych projektach embedded tozsamos¢ urzadzenia cze-
sto ogranicza sie do numeru seryjnego lub adresu MAC. W odnie-
sieniu do wymagan CRA takie podejscie przestaje by¢ wystarczajace.

Producent musi mie¢ mozliwo$¢ jednoznacznej identyfikacji
konkretnego egzemplarza urzadzenia. Powinien wiedzie¢, jakie funk-
cje sg aktywne, jakie komponenty zostaly wdrozone i jaki jest aktual-
ny stan bezpieczenstwa produktu.

Mozna powiedzie¢, ze Secure Boot chroni urzadzenie podczas
uruchamiania, natomiast tozsamos$¢ urzadzenia pozwala zarzadzaé
nim przez caly okres eksploatacji.

Natomiast pofaczenie tych dwoch elementéw umozliwia realiza-

cje wielu wymagan wynikajacych z CRA.

I Funkcjonalno$¢ staje sie elementem strategii bezpieczeristwa

Przez wiele lat mechanizmy aktywacji funkcji kojarzone byty
gléwnie z licencjonowaniem i modelami biznesowymi. Producent
mogl oferowaé rézne warianty produktu, odblokowujac dodatkowe
mozliwoéci po zakupie odpowiedniej wersji.

W kontekscie CRA funkcjonalnos$¢ zaczyna pelni¢ zupelnie nowa
role. Jezeli okreslony modut okaze sie podatny na atak, mozliwos¢
jego wylaczenia lub ograniczenia staje si¢ mechanizmem ogranicza-
nia ryzyka.

W przypadku naszej kamery AI producent moze czasowo dezak-
tywowa¢ rozpoznawanie twarzy, pozostawiajac jednoczesnie dziata-
nie pozostalych funkcji systemu.

To znacznie lepsze rozwigzanie niz calkowite wylaczenie urza-
dzenia lub oczekiwanie, az wszyscy uzytkownicy samodzielnie zain-

staluja aktualizacje.

I Od ochrony urzgdzenia do zarzgdzania cyklem zycia

Najwieksza zmiang wprowadzona przez CRA nie s3 nowe algo-
rytmy kryptograficzne ani kolejne wymagania dotyczace aktualizacji.
Chodzi o zmiang sposobu myslenia o produkcie.

{ Materiat promujacy }
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Rysunek. 2 Bezpieczna aktualizacja firmware i zarzadzanie funkcjami produktu z wykorzystaniem CodeMeter

Urzadzenie nie konczy swojego zycia w momencie sprzedazy.
Producent musi by¢ przygotowany na wieloletnie utrzymywanie bez-
pieczenstwa, reagowanie na nowe podatnosci oraz zarzadzanie funk-
cjonalnoscig wdrozonych systeméw. Oznacza to konieczno$¢ budo-

wania architektury obejmujacej:

Coraz czgsciej okazuje sie jednak, ze najwigkszym wyzwaniem
nie jest zabezpieczenie urzadzenia przed uruchomieniem nieautory-
zowanego kodu. Znacznie trudniejsze staje si¢ utrzymanie kontroli
nad tysigcami urzadzen dzialajacych przez wiele lat w srodowisku

produkcyjnym.

» bezpieczng identyfikacje urzadzen, To wlasnie dlatego wspodlczesne bezpieczenistwo produktow cy-

» zarzadzanie funkcjami, frowych coraz czeéciej obejmuje nie tylko ochrong firmware, ale row-
» aktualizacje bezpieczenstwa, niez zarzadzanie tozsamoscig urzadzen, funkcjonalnoscig produktu
» monitorowanie stanu produktu, oraz jego pelnym cyklem zycia.
» kontrole catego cyklu zycia. I wlasnie w tym kierunku ewoluuja zaréwno nowoczesne systemy
embedded, jak i wymagania stawiane przez Cyber Resilience Act.
Dopiero polaczenie tych elementdéw, tak jak ma to miejsce w roz-

wigzaniach do zarzadzania licencjonowaniem, pozwala skutecznie
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realizowa¢ wymagania stawiane przez Cyber Resilience Act. Jednym

z nich jest framework CodeMeter. janusz.hryszkiewicz@wibu.com

Zwigzany z IT od 25 lat, gléwnie w zakresie roz-
wigzan dedykowanych. Autor kilku rozwigzan
dla biznesu, ktére staly sie produktami. Obecnie
zaangazowany w zwiekszenie cyberodpornosci
oprogramowania, Al oraz systeméw wbudowa-
nych.

I Bezpieczeristwo nie koriczy sie na firmware
Dyskusje dotyczace CRA czesto koncentrujg si¢ na Secure Boot,

podpisach cyfrowych czy bezpiecznych aktualizacjach. Wszystkie te

mechanizmy pozostaja niezwykle istotne.
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Licensing-as-a-Service dla producentéow
oprogramowania, ktorzy dziataja szybko.
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Dowiedz gig wiecej

Publikuj, chron i monetyzuj swoje oprogramowanie
dzieki gotowej do uzycia infrastrukturze
licencjonowania i bezpieczenstwa.

Ochrona przed inzynierig wsteczng

Gotowe modele licencjonowania

Centralne zarzadzanie licencjami, uzytkownikami i dostepem
Samoobstugowy portal dla klientow i partnerow

Bezpieczna i skalowalna chmura

Szybszy time-to-market. Petna kontrola nad swoim cyfrowym IP.
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